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Ane veszitsiik el
dipenziiniet online

Nézziik meg néhany

érdekesebb modjat an-

nak, miként is veszithetjiik el

értékeinket. A csalok ugyanis mar

nem a bankot akarjak kirabolni a neten,

hanem tdliink, ligyfelektdl megszerezni ada-

tainkat, amellyel sokkal 6sszetettebben és hosz-
szabb ideig tudnak kart okozni.
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z teljesen egyéreelm,
hogy el lehet adni az ellopott
hitelkdrtyaszdmot vagy banki adatokat,
de forintosithaté értéke van akdr egy
netes kozosségi jatékban magas szintre
fejlesztett karakternek is. Kdrtékony
programok halmaza taldlhaté még ot is,
ahol nem is gondolndnk. Manapsdg mdr
nem feltétleniil kell megnyitnunk egy e-mail csatolmdnydt
ahhoz, hogy megfert6z6djon a szdmitégépiink, és a telepiilt
kédrtékony program 6sszegy(jtse réla a haszndlhaté adatokat.
A gyenge biztonsdggal felépitett honlapokat feltorve a csal6k
olyan kddot dgyaznak a weboldalra, amit a megldtogatdsakor
akdr automatikusan lefuttat a bongészénk. Lehet, hogy
épp tedskanndkat nézegetiink tehdt a turai népi kézmiives
egyesiilet honlapjdn, és kozben néhdny azonositénk és
jelszavunk is tdvozik a géprdl. Persze a csaldk ott szeretnek
probalkozni, ahol tobb potencidlis célpont taldlhaté.
Napjainkban a f6 célpontok a kozosségi oldalak, az
adathaldsz kisérletek leginkdbb ide dsszpontosulnak.
Amit mi tehetiink a biztonsdgunk érdekében,

hogy haszndljuk és frissitjitk a virusirtét, A tavalyi
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biztonsdgos megolddsokat dolgoznak

ki azért, hogy a pénziink online

is biztonsidgban legyen. Ki férhet

hozzd manapsdg a webbankjihoz

sms azonositds nélkiil? A legtobb

bank haszndlja ezt a technoldgiit,

ami azonban kijdtszhaté. Az dn.

kizépredlldsos tdmaddsnak (man-in-

the-middle attack) hus-vér szerepldje is van. A tritkkk egy
sima adathaldsz oldalon indul, a megtévesztett felhaszndlé
elhiszi, hogy be kell 1épjen a webbankjdba karbantartds
miatt. Az 8 képernydjén ott virit a weboldal, melyet a
bankjdénak hisz, de valéjdban csak kiilsére hasonlit. A
csalé pedig valéban az dldozat bankjinak weboldaldt
megldtogatva készen dll a pénzszerzésre. Az dldozat megadja
az adatait és a belépésre kattint. Az oldal toleddik, toleddik...
A csaléndl megjelennek az adatok, melyeket beir a valédi
weboldalra és elkezdi a bejelentkezést. Az dldozat megkapja
a hitelesité kodot sms-ben, amit beir a (csalénak) megfeleld
helyre, majd megkapja az tizenetet egy bejelentkezési
hibérél és kérést, hogy késébb prébalkozzon.
Késébb mdr csak a pénze visszaszerzésével

tlzfalat, telepitjik a bongész6hoz év harmadik negyedévében kapcsolatban prébélkozhat a bankjandl. A

elérhetd frissitéseket. A kozosségi
oldalakon a lehetd legkevesebb adatot

adjuk meg magunkrol, és

a fert6zott weboldalak
szama a vilagon meghaladta

csal6 belép az online feliiletre, ahonnan
az aktudlis limitnek megfeleld sszeget
el tudja tavolitani. A bankok szdmdra a

kortltekintden haszndljuk/ az 1,2 milliét, ami a duplja f6 fegyver a tajékoztatds mellett, hogy

telepitjiik az alkalmazdsokat,
bévitjik ismeréseink korét.

Napjainkban a bankok \

a lehetd leghamarabb clérjék a csalé

weboldal ledllitdsdt. Ezeket az oldalakat

jellemzden egy feltort weboldalon

helyezik el. Lehet, hogy a lacikonyha.hu-t

bongészve nem is sejtjiik, hogy a lacikonyha.hu/

bankofmalaysia-my/loginaccount.html oldalon lelkes

karosultjeldltek tehetik kockdra a bevételeiket. De

ugyanigy egy japdn kiszolgdlén rdakadhatunk az OTP

oldaldra is. A hellokitty.jp/otpbank-hu/index.html-nél ha
miér véletleniil megnyitottuk, a cim eleje lebuktatha
csalét. Eszrevessziik a turpissigot és elkiildjik a ban

az informdci6t. A bank tobb helyrdl is értesii
és az ora elkezd ketyegni. Ha a

oldal el
jarhat porul senki. Ehhez meg kell tudni, hol van
a weboldal és megkeresni a!’; gdlta
Sajnos nem lehetiink biztosak be
beszél angolul, ezért a hatéko 1ys:
orszdg internetbiztonsigi incidensf(%
megkeresése, ha miikédik ilyen. A szolgaltatok

az elérhetséget, aztdn felszélitjak tigyfeleiket a hi

rendbetételére, ha ugyanis nem vizsgdljdk meg egy
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Nem kell weboldalakat fertézni egy szamitogep,
bonyolult programok irdséval, ha ugyanazok a veszélyforrasok,

valahogy Clél‘ik, hogy a pénzﬁnket vagy mmtha az aszta"
éreékeinket onként és dalolva adjuk szamitogépiinket vagy

4t. A nigériai csaldsokat taldn mdr az is

ismeri, akinek még nem volt e-mail cime

sosem. A modszer egyszer(i, vagy a bedontdtt

nigériai vagy ghdnai miniszter mentené a pénzét

veszélyes helyekre vagy olyan fényképek
a bankszdmldnkra, ha el8tte mi is csepegtetiink neki,

készitését kérik tSlitk, amelyen megaldz6 médon '
vagy az express.hu-n hirdetett fényképezénket venné megegy | szerepeltetik Sket. Legtobbszér valamilyen szoveget iratnak |
angol professzor a Nigéridban tanulé kisfidnak. Utébbindl | fel veliik, amivel aztdn fotézkodniuk kell. A szérakozdson
ugyea vételdrat ésa postakoltséget egy kamudokumentummal | kiviil igy az idejiiket, energidjukat is lekotik, amelyet igy
letétbe helyezettnek mutatjék és vérjék, hogy elkiildjiik az | haszontalanul t6ltenek el. Angolul tuddék a 419eater.com
drut. Nem is err6l a remélhetbleg mindenki altal ismert | weboldalon taldlhatnak infromdcidkat (és persze képeket a
csaldsi formdrdl irnék most, hanem arrél, hogy ugyan sovdny | rdszedettekrdl) a csoportrdl. h
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A kivetkezd szamban:
Goresd alatt a facebook!

vigaszt nytdjtva a kdrosultaknak, de megmosolyogtatva a

tobbieket, tevékenykednek a csalék szivatéi, a scam
baiterek. Ok a csalék médszereivel csaljdk 1épre
aldozataikat. Taldlkozékat beszélnek me velﬁk

Az interneten
a csalok 2009-ben
{ kozel 560 millio dollart
szereztek meg
aldozataiktol.
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